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- Sicherheitsprobleme mit Microsoft Outlook App fir iOS und Android

- Zugriff mit der App von Mobilgeraten wird zum 01.09.2026 gesperrt

- Empfehlung von Alternativen unter
https://it.landeskirche-hannovers.de/outlookmobile-abloesung

Sehr geehrte Damen und Herren,

Microsoft bietet eine Outlook-App flir Smartphones unter Android und iOS
an, die von vielen Nutzern flr den Zugriff auf E-Mails, Termine und Kontakte
ihres Exchange-Postfachs eingesetzt wird.

Leider hat sich herausgestellt, dass der gesamte Datenverkehr inklusiv der
Zugangsdaten nicht direkt zwischen dem Client und unserem Exchange-Ser-
ver erfolgt, sondern (iber zwischengeschaltete Microsoft-Server geleitet und
dort zwischengespeichert wird. Eine vertrauliche interne Kommunikation
kann dadurch nicht mehr sichergestellt werden.

Nach Abstimmung mit der Datenschutzaufsichtsbehérde der EKD werden wir
daher den Zugriff der Microsoft Outlook-App fir iOS und Android auf unse-
rem Exchange-Server sperren.

Die Sperrung erfolgt zum 01.09.2026. Sie gilt systemweit und lasst keine
Ausnahmen zu.

Sollten Sie die Outlook-App auf Threm Smartphone nutzen, so deinstallieren
Sie diese bitte so bald wie mdglich und wechseln Sie zu einer alternativen

App.
Empfehlungen sowie Konfigurationshinweise finden Sie unter:

https://it.landeskirche-hannovers.de/outlookmobile-abloesung
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Wir empfehlen, in diesem Zuge auch das AD-Passwort zu @andern, wenn Sie
die Outlook-App von Microsoft in der Vergangenheit mit dem dienstlichen
Konto verwendet haben. Dies kénnen Sie erledigen unter:

https://accounts.evlka.de

Fur technische Unterstiitzung wenden Sie sich bitte an Ihre zustandigen
IT-Administratoren vor Ort. Von einzelnen Riickfragen bitte wir abzusehen.

Mit freundlichen GriBen
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(Dr. Lehmann)
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